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1 Hensikt og omfang

Formalet med dette dokument er a klargjore ansvar og oppgaver pa informasjonssikkerhets- og
personvernomradet, som del av helseforetakets styringssystem for informasjonssikkerhet.

1.1 Malgruppe

Dette dokumentet er relevant for alle ansatte. Dokumentet er spesielt relevant for ledere pa alle
nivaer, informasjonssikkerhetsleder, fagressurser innen personvern og konsernfelles personvern-
ombud.

1.2 Struktur

Kapittel 2 beskriver hvilke oppgaver som skal utfores for 4 etterleve lover og regler og for a vare
henhold til den internasjonalt anerkjente standarden for ledelsessystem for informasjonssikkerhet
(NS-EN ISO/IEC 27001) og standatrden for tillegg for personvern (NS-EN ISO/IEC 27701).
Kapitlet beskriver ikke hvem som har ansvar for arbeidsoppgavene og hvordan de utfores. Det
gjores i kapittel 3 og 4.

Kapittel 3 beskriver hvordan ansvarsomradene fordeles mellom helseforetakene i foretaksgruppen.

Kapittel 4 beskriver hvordan ansvar for arbeidsoppgavene fordeles internt i et helseforetak pa de
omrader helseforetakene er enige om at det ikke bor vare forskjeller mellom helseforetakene. Behov
for a beskrive ansvar for arbeidsoppgaver utover dette er opp til hvert enkelt helseforetak.

2 Systematisk arbeid med informasjonssikkerhet og
personvern

Personvern- og informasjonssikkerhetsarbeidet inngar som en del av den helhetlige virksomhets-
styring i helseforetaket, jf. Rammeverk for virksomhetsstyring i Helse Sor-@st.! God virksomhets-
styring skal understotte tydelige prioriteringer og bidra til at ledere pa alle nivaer retter
oppmerksomheten mot de deler av virksomheten som er vesentlig for maloppnaelse.

Arbeidet pa personvern- og informasjonssikkerhetsomradet skal

stotte opp under virksomhetsmalene til helseforetakene og

baseres pa samme forbedringshjul som for ovrig

virksomhetsstyring. Arbeidet skal vare innrettet pa en effektiv omaere

mate innen fastsatte rammer (okonomiske o.a.) og slik at

virksomhetsmalene nas, herunder at regelverk folges. Evaluere ] Gjennomfore
Helse Sor-Ost har pa personvern- og informasjonssikkerhets-

omradet tatt utgangspunkt i Digitaliseringsdirektoratets

veiledning til utformingen av internkontroll. Forklaringsmodellen
under viser hovedaktivitetene i dette internkontrollarbeidet, samt
hvordan malrettet kommunikasjon binder de ovrige aktivitetene
sammen. Hver av hovedaktivitetene bestar av et sett delaktiviteter, som beskrives i delkapitlene
nedenfor. De er kjernen 1 internkontrollarbeidet og skal gjennomfores systematisk.

Figur 1 Forbedringshjul, fra Rammeverk
for virksombetsstyring i Helse Sor-Qst

' Rammeverket fikk tilslutning i Styremgte for Helse Sgr-Jst RHF 24.9.2020, styresak 107/2020
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Figur 2 Systematiske aktiviteter i internkontrollen, fra Digitaliseringsdirektoratets veiledning

Internkontrollen i Helse Sor-Ost skal vare risikobasert. Policyer og prosedyrer innen informasjons-
sikkerhet og personvern skal etableres der risikoen tilsier det.

2.1 Ledelsens styring og oppfolging
2.1.1 Ledelsens gjennomgang

Ledelsen skal minimum érlig gd gjennom status for internkontroll pa personvern- og informasjons-
sikkerhetsomridet. Formalet er 4:

e avklare status pa helseforetakets samlede internkontrollarbeid innen personvern og
informasjonssikkerhet. Dette inkluderer minimum 4 ha oversikt over
o sikkerhetstilstanden og de storste informasjonssikkerhetsrisikoer i helseforetaket,
o personverntilstanden og de storste risikoer for manglende etterlevelse av
personvernforpliktelser

e reagere og folge opp der det er nedvendig.

Ledelsen skal pa bakgrunn av gjennomgangen gi eventuelle tilleggsforinger for helseforetakets
internkontrollarbeid.

2.1.2 @vrige aktiviteter

Ledere pa alle niva har ogsa en viktig rolle i hovedaktiviteten Ledelsens styring og oppfolging. De er
ansvarlig for systematisk gjennomfering av folgende aktiviteter:

e delegere og folge opp informasjonssikkerhets- og personvernarbeidet gjennom linjen

e sikre tilstrekkelig ressursmessig prioritering av omradet, innen gitte okonomiske rammer
e kommunisere viktigheten av egnet informasjonssikkerhet og godt personvern

e lofte og hindtere problemstillinger gjennom linjen

e beredskap og krisehandtering

Helse Sar-Jst versjon nr. 2.1
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2.2 Risikovurderinger pa informasjonssikkerhetsomradet

Internkontroll handler om risikostyring. Risikovurdering er den grunnleggende aktiviteten i risiko-
styringen.

Relevante risikoer skal identifiseres og deres storrelse skal anslas, slik at de kan prioriteres og
handteres pa egnet mate.

Som informasjonssikkerhetsrisiko regnes risiko knyttet til brudd pa informasjonens konfidensialitet,
integritet eller tilgjengelighet.

2.3 Risikohandtering pa informasjonssikkerhetsomradet

Pa bakgrunn av risikovurderingen skal risikoreduserende tiltak vurderes, og risikoer handteres i
henhold til kriterier for aksept av risiko.

Folgende aktiviteter er en del av Risikobandteringen:

e foresla handtering av risikoer
e oodkjenne forslag til risikohandtering

e iverksette godkjente tiltak, herunder
o utforme og implementere sikkerhetstiltakene
o oppdatere fellessikring og tilleggssikring

2.4 Overvakning og hendelseshandtering pa
informasjonssikkerhetsomradet

Uonskede hendelser, avvik og informasjonssikkerhetsbrudd skal oppdages og handteres.

Overvaking er et sikkerhetstiltak som velges og utformes i risikohandteringen pa linje med ovrige
tiltak. Slike tiltak skal inneholde informasjon om hva som skal overvikes, hvem som er ansvarlig for
overvakingen og hvordan resultatet av overvakingen skal rapporteres.

Hendelser, avvik og informasjonssikkerhetsbrudd skal rapporteres og felges opp 1 henhold til
rutiner.

2.5 Risikobasert personvernarbeid (risikovurdering, -handtering og
overvaking pa personvernomradet)

Helseforetakene skal innrette personvernarbeidet basert pa risiko for de registrertes friheter og
rettigheter. God informasjonssikkerhet er en vesentlig del av a sikre personvernet. Dette adresseres i
kapittel 2.2, 2.3 og 2.4 ovenfor.”

Helseforetaket skal ogsa ha tilstrekkelig oversikt over annen personvernrisiko’. Dette innebzrer
blant annet at det ma vurdere risiko for manglende ettetlevelse av personvernkrav, som krav til
rettslig grunnlag for behandling, at opplysningene som behandles er adekvate og begrenset til det
som er nodvendig for formalene (dataminimering), innsynsrettigheter og informasjonsplikter,

2 Jf. personvernforordningen artikkel 32

3 Jf. personvernforordningen artikkel 24
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innebygd personvern, rett til dataportabilitet ved samtykke- og avtalebasert innsamling,
bestemmelser om protokoll, databehandleravtaler og personvernkonsekvensvurdering.

Der risikoen eller forholdene for ovrig tilsier det, skal det iverksettes egnede tiltak for 2 mote
risikoen.” Slike tiltak kan eksempelvis vaere at foretaksgruppen eller det enkelte helseforetaket
utarbeider retningslinjer eller andre sannsynlighets- eller konsekvensreduserende tiltak.

Sa langt det passer bor prosesser beskrevet for informasjonssikkerhetsomradet benyttes ogsa pa
personvernomradet, for 4 fa en helhetlig internkontroll.
2.6 Maling, evaluering og revisjon

Det skal systematisk vurderes om risikoreduserende tiltak fungerer, om regelverk etterleves og om
internkontrollarbeidet rundt om i helseforetaket blir gjennomfert som forutsatt.

I tillegg skal de som har ansvar for tiltak, vurdere om tiltakene fungerer som forutsatt.

2.7 Kompetanse- og kulturutvikling

Identifisering av behov for kompetanse- og kulturutvikling skal gjores lopende som en del av intern-
kontrollarbeidet i helseforetaket. Dette skal gjores av ledere pa alle niva og for alle ansvarsomrader.
Nir det er identifisert et behov skal det gjennomfoeres hensiktsmessige tiltak.

2.8 Kommunikasjon

Kommunikasjon binder sammen de andre hoved- og delaktivitetene samt aktorene som utforer
disse.

Helseforetakets kommunikasjon med personer utenfor helseforetaket skal skje i samsvar med policy
og retningslinjer for ekstern kommunikasjon. Lovpalagt taushetsplikt og offentlighetslovens
bestemmelser om unntatt offentlighet og meroffentlighet skal ligge til grunn for all kommunikasjon.

3 Foretakenes ansvar for informasjonssikkerhet og
personvern

Foretakene har ulikt ansvar for informasjonssikkerhet og personvern.

3.1 Helseforetak

Helseforetaket skal sorge for egnet informasjonssikkerhet og godt personvern, slik at helsetjenester
tilbys med tilstrekkelig kvalitet og tilgjengelighet iht. krav 1 lov- og avtale. I dette ligger blant annet
krav til internkontroll iht. kapittel 2 og relevant regelverk5 .

Helseforetaket er dataansvarlig iht. personvernforordningen.

4 Jf. personvernforordningen artikkel 24 nr 2.

5 Herunder forskrift om ledelse og kvalitetsforbedring i helse- og omsorgstjenesten, FOR-2016-10-28-
1250
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Bruk av databehandler endrer ikke foretakets selvstendige ansvar for informasjonssikkerhet og
personvern. Krav og forventninger til databehandlere, ma kommuniseres klart og felges opp for a
sikre at sikkerhetsmalsettingene til helseforetaket oppnas.

Helseforetaket skal:

e Sorge for at arbeidet med personvern og informasjonssikkerhet er risikobasert og at det er
en integrert del av virksomhetens risikostyring. Helseforetaket skal ha tilstrekkelig oversikt
over risikoer ved informasjonsbehandlingen, samt personvern- og sikkerhetstilstanden
herunder:

o Seorge for at risiko handteres pa egnet mate og at det fastsettes hvem som kan
akseptere restrisiko pa informasjonssikkerhetsomradet, i trad med fastsatte regionale
rammer, jf. NO-5°.

o Etablere sikkerhetstiltak i samsvar med prinsippet om at sikkerhetsmessig
lonnsomme tiltak skal iverksettes, jf. NO-5.

o Serge for evaluering og kontinuerlig forbedring av arbeidet med personvern og
informasjonssikkerhet.

e Sorge for at roller pa personvern- og informasjonssikkerhetsomradet er tydelig identifisert og
beskrevet, 1 samsvar med kapittel 4 og med ev. presiseringer og suppleringer. Helseforetaket
skal sorge for at motstridende forpliktelser og ansvarsomrader holdes adskilt der det er
relevant innen personvern og informasjonssikkerhet.

e Tolge regionale foringer for informasjonssikkerhet og personvern, gitt i foretaksmotet, med
mindre unntak er besluttet av helseforetakets styre. I dette ligger blant annet krav om at

o helseforetaket skal ta hensyn til hvordan informasjonssikkerhetsrisiko vurderes i
andre foretak (jf. mal og strategi)

o dersom to helseforetak ikke blir enige om en informasjonssikkerhetsrisiko kan
aksepteres, skal saken droftes med Helse Sor-Ost RHF'

o helseforetaket skal benytte Sykehuspartner HF som databehandler og folge
Sykehuspartner HFs bruksvilkir for de tjenestene de tilbyt®

e Sette krav i avtaler til leveranderers informasjonssikkerhet og personvern. Databehandler-
avtale skal vare pa plass for personopplysninger behandles av en databehandler.

e Rapportere i henhold til bestillinger og gi rad til Helse Sor-st RHF om eventuelle saker
som krever oppmerksomhet og eventuelt avgjorelse.

3.2 Helse Sor-@st RHF

Det regionale helseforetaket har et sorge-for-ansvar for spesialisthelsetjenesten i regionen, jf.
spesialisthelsetjenesteloven § 2-1a.

Regionalt helseforetak skal sorge for at foretaksgruppen har et effektivt informasjonssikkerhets- og
personvernarbeid som gir egnet informasjonssikkerhet og godt personvern. Regionalt helseforetak
skal:

e Sorge for at det overordnet er en samlet og lik handtering av informasjonssikkerhet og
personvern i regionen, blant annet ved 4:

6 NO-5 - Kriterier for vurdering og aksept av risiko for informasjonssikkerhet

7 Rad fra Datatilsynet, Helsetilsynet, o.a. kan veere relevante i slike dreftinger.

8 Oppdrags- og bestillingsdokument - Helse Sgr-@st RHF

Helse Sar-@st versjon nr. 2.1
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3.3

o Fastsette overordnet mal og strategi for informasjonssikkerhet 1 Helse Sor-Ost.

o Fastsette overordnet maél og strategi for personvern i Helse Sor-Ost.

o Tilrettelegge for samarbeid mellom informasjonssikkerhetslederne ved
helseforetakene og det regionale helseforetaket, blant annet gjennom regionalt
sikkerhetsfaglig rad (RSR).

o Tilrettelegge for samarbeid mellom personvernfagmiljoene ved helseforetakene og
det regionale helseforetaket, blant annet gjennom et regionalt personvernrad.

o Tilrettelegge for helhetlig og effektiv vurdering og handtering av risiko innen
informasjonssikkerhetsomradet 1 foretaksgruppen.

o Stille krav til informasjonssikkerhet og personvern i nasjonale og regionale
anskaffelser, herunder avtaler med private sykehus.

Ha oversikt over personvern- og informasjonssikkerhetstilstanden og de storste risikoer 1
foretaksgruppen.

Delta i samarbeid mellom regionene pa personvern- og informasjonssikkerhetsomradet.
Serge for at det finnes et konsernfelles personvernombud og at dette kan ivareta lovpalagte
krav, herunder at helseforetakene har enkel tilgang til ombudet.

Sorge for egnete felles moteplasser mellom konsernfelles personvernombud og
helseforetakene (herunder fagressurser og ledere).

Sykehuspartner

Sykehuspartner har ansvar som leverander og databehandler 1 henhold til avtaler med
helseforetakene, og for ovrig ansvar som helseforetak og dataansvarlig, jf. punkt 3.1.

Sykehuspartner skal:

Sorge for egnet sikkerhet i infrastrukturen i Helse Sor-@st’. Ved usikkerhet om hvorvidt et
tiltak er sikkerhetsmessig lonnsomt skal risikovurderingen legges fram for representanter fra
helseforetakene til drofting.

Ivareta informasjonssikkerheten som databehandler i henhold til avtaler og regelverk,
herunder krav til internkontroll og avvikshindtering. Vare foretaksgruppens
kompetansemiljo for informasjonssikkerhet.

Understotte helseforetakenes internkontrollarbeid pa informasjonssikkerhets- og
personvernomradet, herunder utarbeide presiserende og utfyllende dokumenter i
ledelsessystemet.

Utfore og drive prosesser for risikovurderinger, bade for infrastruktur og tjenester iht. avtale
med helseforetakene.

Bidra til utforming av sikkerhetskrav 1 anskaffelser.

Kunne stille bruksvilkir innenfor de rammene som er satt regionalt."

Vare foretaksgruppens responsmiljo for hendelser (CERT) og Sykehuspartner skal kunne ta
ned tjenester i henhold til avtaler."

9 Styresak 004-2020 vedlegg 5, jf. protokoll 5. februar 2020.
10 Styresak 107-2019 s 9, jf. protokoll 19. desember 2019 pkt 2.
" Styresak 077-2017, jf. protokoll 28. juni 2017 pkt 5.
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4 Roller i helseforetaket

Organisering av informasjonssikkerhetsarbeidet avklarer nedvendige ansvars- og myndighetsforhold
og omfatter utovende og kontrollerende ansvar og oppgaver, herunder utpeking av hvilken risiko
hver rolle er ansvarlig for (er risikoeier for).

Risikoeiere skal innen sitt ansvarsomrade handtere usikkerhet knyttet til méaloppnaelse. Risikoeiere
ma vurdere og akseptere risikoen for at mal ikke nas, bade nar det gjelder helseomradet, personvern-
omradet og etterlevelse av ovrig regelverk. I dette ligger ogsa krav om egnet informasjonssikkerhet.

Hva som er hoyeste restrisikonivd som den enkelte rolle kan akseptere, er fastsatt i NO-5", ev. med
tilpasninger fra helseforetaket.

4.1 Administrerende direktor

Administrerende direktor

e cr risikoeier for helseforetakets samlede méaloppnielse
e har det overordnede ansvar for egnet informasjonssikkerhet og godt personvern

e cransvarlig for 4 pase at helseforetaket har et effektivt internkontrollsystem pa personvern-
og informasjonssikkerhetsomradet, herunder at:

o Internkontrollsystemet er tilpasset risiko, vesentlighet og egenart.

o Det eksisterer overordnede foringer og prinsipper med tilhorende definert
myndighet, roller og ansvar knyttet til helseforetakets vesentlige og risikoutsatte
omrader, og at dette er dokumentert i policyer.

o Systemet er innrettet slik at det bidrar til at helseforetaket nar de mal som er fastsatt,
gjennom en malrettet og effektiv drift, palitelig rapportering og overholdelse av lover
og regler.

o Varsling ved informasjonssikkerhets- og personvernbrudd til Helsetilsynet,
Datatilsynet, Nasjonal sikkerhetsmyndighet og eventuelt andre utfores i henhold til
krav 1 regelverket.

4.2 Systemeier

Systemeier er risikoeier for at systemet har egnet informasjonssikkerhet og personvern. Beskrivelsen
gjelder ogsa for regionale systemeiere i Helse Sor-(Jst RHF.

e Systemeier er ansvarlig for at et system utvikles, forvaltes og driftes. Systemeier skal
o innga i endringsstyringsprosessen hos IKT-leverandor/databehandler og beslutte
gjennomforing av endringer for sitt system
o sorge for at det kan gis nedvendig opplaring for 4 kunne benytte systemet pa korrekt
mate
o overvike risiko forbundet med informasjonsbehandling og foresta risikovurdering
ved behov

e Systemeier skal sorge for at systemet har egnet informasjonssikkerhet. Systemeier skal
o sorge for at systemet har logging, tilgangsstyring og etterfolgende kontroll, i samsvar
med regionale prinsipper for tilgang.
o bistéd foretaket 1 kontinuitetsplanlegging for arbeidsprosesser der systemet inngar
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e Systemeier skal sorge for at systemer oppfyller krav iht. personvernforordningen, herunder
o at det foreligger skriftlige avtaler (databehandleravtale) med IKT-leverandor/data-
behandler, jf. pvf art 28 nr 3
o etterlevelse av krav til innebygd personvern og personvern som standardinnstilling,
jt. pvfart 25
o ettetlevelse av krav til at personvernkonsekvensvurdering (DPIA) gjennomfores (ved
sannsynlig hoy risiko for de registrerte), jf. pvf art 35
e Systemeier skal dessuten folge krav i helseforetakets funksjonsbeskrivelse for rollen, dersom
slik er utarbeidet, jf. kapittel 3.1.

4.3 Informasjonssikkerhetssleder

Informasjonssikkerhetsleder skal

e ha rett til 4 eskalere informasjonssikkerhetssporsmal i linjen og direkte til administrerende
direktor for helseforetaket, eksempelvis ved behov for nye/endrede sikkerhetstiltak eller tvil
om hvorvidt en restrisiko er riktig beskrevet og handtert

e vxre en ressursperson, padriver og tilrettelegger for etablering og gjennomforing av
helseforetakets samlede internkontroll innen informasjonssikkerhet. Til rollen horer blant
annet a:

o Lage revisjonsplaner og sikre gjennomforing av sikkerhetsrevisjoner i helseforetaket,
samt rapportere planer og resultater gjennom helseforetakets etablerte kanaler for
ovrig revisjonsaktivitet.

o Vurdere og folge opp pa rapporterte avvik og meddele avvik til virksomhetens
ledelse i samsvar med helseforetakets etablerte rutiner for avviksbehandling.

o Drive opplysningsvirksomhet i foretaket om informasjonssikkerhet.

o Utvikle og vedlikeholde overordnede styrende dokumenter innen ansvarsomradet.

o Vere til stotte 1 gjennomfoering av risikovurderinger.

o Delta i regionale fora for informasjonssikkerhet.

e stotte virksomhetsledelsen i spersmal om informasjonssikkerhet, herunder
o ha ansvar for faglig rapportering til helseforetakets ledelse innen sitt fagomride
o forberede ledelsens érlige gjennomgang av bruk av informasjonssystemet

o kunne akseptere lav restrisiko i henhold til akseptkriteriene'

e folge krav i helseforetakets funksjonsbeskrivelse for rollen

4.4 Personvernleder

Personvernleder skal

e ha rett til 4 eskalere personvernsporsmal i linjen og direkte til administrerende direktor for
helseforetaket, eksempelvis ved behov for nye/endrede personverntiltak eller tvil om
hvorvidt en restrisiko er riktig beskrevet og handtert

e vxre en ressursperson, padriver og tilrettelegger for etablering og gjennomforing av
helseforetakets samlede internkontroll innen personvern. Til rollen horer blant annet 4:

o Bidra til kontroller av virksomhetens arbeid med personvern i linja, herunder
relevante deler av virksomhetens internkontrollsystem. Rapportere planer og
resultater gjennom helseforetakets etablerte kanaler for ovrig revisjonsaktivitet.
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o Bidra tl tilstrekkelig kunnskap om store risikoer og sarbarheter pa
personvernomradet, herunder, tilrettelegge for oppfoelging av rapporterte avvik og
meddele avvik til virksomhetens ledelse i samsvar med helseforetakets etablerte
rutiner for avviksbehandling.

o Drive opplysningsvirksomhet i foretaket om personvern.

o Utvikle og vedlikeholde overordnede styrende dokumenter innen ansvarsomradet.

o Radgi og stotte linja til 4 gjennomfere personvernvurderinger og
personvernkonsekvensvurderinger.

o Delta i regionale fora for personvern.

e stotte virksomhetsledelsen i spersmal om personvern, herunder
o ha ansvar for faglig rapportering til helseforetakets ledelse innen sitt fagomrade
o forberede ledelsens érlige gjennomgang av personvernomradet

e folge krav i helseforetakets funksjonsbeskrivelse for rollen

4.5 Uavhengig personvernradgiver for forskning

Helseforetakene som utferer forskning som omfattes av personopplysningsloven {§ 9 og 10 skal
etterleve den sarnorske radferingsplikten innen forskningsomradet, jamfor nevnte bestemmelser,
ved bruk av alternativet radforing med «en annen» kvalifisert og uavhengig radgiver.

4.6 Konsernfelles personvernombud

Personvernombudet rapporterer direkte til overste ledelse i helseforetakene, jf. pvf artikkel 38 nr 3
siste punktum. I henhold til helseforetaksloven er overste ledelse styret og daglig leder.

Personvernombudet skal bista de dataansvarlige og databehandlerne i 4 kontrollere etterlevelsen av
forordningen, jf. pvf fortalepunkt 97.

Personvernombudet skal ivareta lovpalagte oppgaver, herunder:

e Informere og gi rad om personvernforpliktelser

e Kontrollere overholdelse av personvernforpliktelser, herunder gjennomferingen av
personvernkonsekvensutredninger

e Pianmodning gi rdd om vurderinger av personvernkonsekvenser

e Vare kontaktpunkt for de registrerte.

e Samarbeide med og vare kontaktpunkt for Datatilsynet, herunder radfere seg med tilsynet
ved behov og vaere kontaktpunkt ved forhandsdreftinger.

Personvernombudet skal ved utferelsen av sine oppgaver ta behorig hensyn til risikoene forbundet
med behandlingsaktivitetene, idet det tas hensyn til behandlingens art, omfang, formal og
sammenhengen den utfores i, jf. artikkel 39 nr 2.

Personvernombudet skal i utgangspunktet ikke palegges andre oppgaver enn de lovpilagte. Andre
plikter, eksempelvis knyttet til rapportering, kan kun palegges etter avtale med Helse Sor-OJst RHF.
Helseforetakene og Helse Sor-@st RHF ma pase at ombudet ikke palegges oppgaver eller plikter
som forer til en interessekonflikt, jf. pvf artikkel 38 nr 0.
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4.7 Leder

Leder er risikoeier for maloppnielsen innen sitt ansvarsomrade i samsvar med fastsatte rammer'*.

Ansvaret dekker blant annet a ha tilstrekkelig kontroll med informasjonen og egen, ansattes og
underleverandorers bruk av informasjonssystemer i utforelse av arbeidsoppgaver.

Leder skal sorge for at det daglige znformasjonssikkerhetsarbeidet folges opp innen sitt ansvarsomrade,
herunder 4 sorge for at

e informasjonsbehandlingen har egnet informasjonssikkerhet, herunder at risiko knyttet til
bortfall av IKT-systemer er vurdert
e cget og innleid personell har tilstrekkelig sikkerhetskompetanse og forstielse av hva som er
forventet av dem. Kjennskap til sikkerhetsinstruksens innhold er et minimumskrav.
e tilgangsstyringen er egnet, herunder at
o eget og innleid personell far tilgang til informasjon ved behov
o informasjon er tilstrekkelig skjermet for uberettiget innsyn
o informasjon er tilstrekkelig beskyttet mot utilsiktet eller uberettiget endring
e uonskede hendelser og informasjonssikkerhetsbrudd felges opp

Leder skal sorge for at det daglige personvernarbeidet folges opp innen sitt ansvarsomrade, herunder 4
sorge for at

e personvernkonsekvensvurdering (DPIA) gjennomferes dersom leder beslutter ny eller
endret behandling av personopplysninger, som sannsynligvis vil innebare hoy risiko for de
registrerte

e krav til at personopplysningene behandles med tilstrekkelig rettslig grunnlag, kvalitet og
omfang (inkl. dataminimering), og at informasjonsplikt til de registrerte mv., ettetleves

Ledere pa alle nivéder skal minst en gang arlig vurdere status innen eget ansvarsomrade, om leder har
tilstrekkelig kontroll med informasjonssikkerhets- og personvernrisikoen pa sitt ansvarsomrade.

Ledere pa alle nivder har ansvar for oppfylling av dokumentet i egen enhet.

4.8 Medarbeider

Den enkelte medarbeider er ansvarlig for 4 lose arbeidsoppgavene effektivt og bruke informasjon
aktivt. Dette skal skje med egnet informasjonssikkerhet og godt personvern. I dette ligger

e 4 folge helseforetakets sikkerhetsinstruks og andre sikkerhetsbestemmelser

e 4 ha en forstaelse av hva som er forventet av dem (adferd). For medarbeidere som skal ha
tilgang til taushetsbelagte opplysninger, skal ogsa grunnlag og hjemmel for oppslag i de
taushetsbelagte opplysningene vare forstatt

e 4 soke informasjon ved usikkerhet eller tvil

e 4 rapportere uonskede hendelser, avvik og informasjonssikkerhetsbrudd i henhold til
helseforetakets avviksrutiner
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